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Abstract—Background: Data breaches happen when an unauthorized party gains access to
personally identifiable information. They are becoming more common and impactful, raising
serious concerns for individuals as well as companies. Literature Review: Although there is
considerable literature on users’ mental models in security and privacy, there has been limited
study of mental models related to data breaches. Research Questions: /. How do users
understand data breaches? 2. What are their perceptions of the causes, responsibilities,
consequences, as well as possible prevention and appropriate follow up? Methodology: We
explored end-user understanding of internet data breaches by conducting a study with 35
participants. They were asked to draw their understanding of data breaches and answer some
open-ended and closed-ended questions afterwards. Results/Discussion: Although their
drawings varied in detail and complexity, we identified four patterns in the participants’
drawings: they illustrated abstractions of attacks to gain administrator access, end-user access,
backdoor access, or access using database server vulnerabilities. We found that participants had
a basic model of how an internet data breach happens, but with significant uncertainties
regarding system vulnerabilities, causes, consequences, prevention methods, and follow-up steps
after a breach. Conclusions: In all, end-user mental models of internet data breaches are basic
and show gaps that emphasize the need for improved communication to increase users’
awareness and help them hold companies accountable.

Index Terms—Cybersecurity, internet data breaches, mental models.



Uiyt
PP S B R A B A 5

—Z7ARA HASSENZADEH, ROBERT BIDDLE, AND SKY MARSEN
RE

BR: ERRGEATTRRE AN NG B2, SR EBE gLk, XRE
T AT BRI 3, MR HRR O, PRI SR - ANATTR A & A NHIHEE . SCRRERIR -
BT H 2 KT 22 AR P OB R, (H2, A T 2R R B A 0
BEUHT A —EA K. BTFRESE: (1D 17 RS R AR (2) b4
PRBIER . TUE. JER. DU AT RERITREI AN fo R i 5 RE 1 ? BRIk Xy 35
RS AE, BARR 18R ) TR R B B R PR ). Bk Sl
B ot T B R A L, 2R ZOR S B LE T O DAL PR R ) i, 55 3R/ -
BERZANMEA AL, GHANE, TABERMN PR 7 AR 8Bt 3ae 8 2
ANBEREHEN, DA R Bt N, MR TTHEN, i 2odl e Ak 55 4% 10 e 55 PR TR E o
FATRIL, xF T HIRM AR R R, 26l DR, BRI T REHNE
g9tk O, ER. BBirE. UEKRAEEREE P, SulUER I &2 1) A
SETE. Bl M2, ST LI R R A ) LA 5% P e 25 o BRAR R LR TR 1), EAT)
RIU T IR BT ESCE &M EL, et HEH - ma

Rl
R LEMER R MEg2s; LR

—Translated by Zhongen Xi



Articulo de investigacion
La percepcion del usuario sobre las violaciones de datos
—ZARA HASSENZADEH, ROBERT BIDDLE, AND SKY MARSEN

Resumen-Contexto: La filtracion de datos ocurre cuando una parte no autorizada obtiene
acceso a informacion de identificacion personal. Son cada vez mas comunes e impactantes, lo
que plantea serias preocupaciones tanto para las personas como para las empresas. Revisién
de la literatura: Aunque hay mucha literatura sobre los modelos mentales de seguridad y
privacidad de los usuarios, se ha producido una cantidad limitada de estudios sobre los modelos
mentales relacionados con la filtracion de datos. Preguntas de investigacion: /. ;Como
entienden los usuarios la filtracion de datos? 2. ;Cudles son sus percepciones de las causas,
responsabilidades, consecuencias, asi como la posible prevencion y el seguimiento adecuado?
Metodologia: Exploramos la comprension del usuario final de la filtracion de datos a través del
Internet mediante la realizacion de un estudio con 35 participantes. Se les pidio que dibujaran
su comprension sobre la filtracion de datos y luego que respondieran a algunas preguntas
abiertas y cerradas. Resultados/Discusion: Aunque sus dibujos variaban en detalle y
complejidad, identificamos cuatro patrones en los dibujos de los participantes. ilustraron
abstracciones de ataques para obtener acceso al administrador, acceso al usuario final, acceso
por una puerta trasera, o acceso por el uso de las vulnerabilidades del servidor de bases de
datos. Encontramos que los participantes tenian un modelo bdsico de como ocurre una filtracion
de datos a través del Internet, pero con incertidumbres significativas sobre las vulnerabilidades
del sistema, las causas, consecuencias, métodos de prevencion y pasos a seguir después de una
filtracion. Conclusiones: En general, los modelos mentales de los usuarios finales sobre la
filtracion de datos del Internet son basicos y muestran lagunas que enfatizan la necesidad de
mejorar la comunicacion para aumentar la conciencia de los usuarios y ayudarles a
responsabilizar a las empresas.

Términos indices-Ciberseguridad, la filtracion de datos de Internet, modelos mentales.
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