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Privacy Rating: A User-Centered Approach for Visualizing Data Handling Practices of
Online Services

—SUSANNE BARTH, DAN IONITA, MENNO D. T. DE JONG, PIETER H. HARTEL, AND MARIANNE
JUNGER

Abstract—Background: Many countries mandate transparency and consent when personal data
are handled by online services. However, most users do not read privacy policies or cannot
understand them. An important challenge for technical communicators is empowering users to
manage their online privacy responsibly. Literature review: Research suggests that privacy
visualizations may alleviate this problem, but existing approaches are incomplete and under-
researched. Research questions: /. How can we design a privacy rating that optimally
empowers users with different levels of knowledge about and awareness of online privacy? 2.
How do users react to such a privacy rating, in terms of usability, perceived usefulness, and trust
in online services? Methodology: We developed Privacy Rating, a tool for mapping and
visualizing the privacy of online services. The tool was subjected to user research (N = 30)
focusing on usability, perceived usefulness, and effects on trust. To establish the effects on trust,
participants were exposed to a web site with either a positive or a negative privacy rating.
Results: The Privacy Rating appeared to be usable and useful for lay users, and it had a
significant effect on users’ trust in the online service. Users indicated that they would like the
visualization to become an established standard, preferably approved by an independent
organization. Conclusions: The Privacy Rating is a user-friendly privacy visualization covering
all relevant aspects of privacy. We aim to bring the tool to the market and make it a standard,
ideally supported by a trustworthy organization.

Indexing Terms: Online privacy, privacy rating, privacy visualization, usability, user-centered
design.
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Articulo de Investigacion

Clasificacion de Privacidad: Un Enfoque Centrado en el Usuario para Visualizar las
Practicas de Manejo de Datos de los Servicios en Linea.

—SUSANNE BARTH, DAN IONITA, MENNO D. T. DE JONG, PIETER H. HARTEL, AND MARIANNE
JUNGER

Resumen—Introduccion: Muchos paises exigen transparencia y consentimiento cuando los
servicios en linea manejan datos personales. Sin embargo, la mayoria de los usuarios no leen
las politicas de privacidad o no las entienden. Un desafio importante para los comunicadores
técnicos es capacitar a los usuarios para que administren su privacidad en linea de manera
responsable. Revision bibliografica: La investigacion sugiere que las visualizaciones de
privacidad pueden arreglar ese problema, pero los enfoques existentes estan incompletos y poco
investigados. Preguntas de investigacion: /. ;Como podemos diseriar una clasificacion de
privacidad que empodere de manera optima a los usuarios con diferentes niveles de
conocimiento y conciencia de la privacidad en linea? 2.;Como reaccionan los usuarios a tal
calificacion de privacidad, en términos de usabilidad, utilidad percibida y confianza en los
servicios en linea? Metodologia: Desarrollamos Privacy Rating, una herramienta para mapear
v visualizar la privacidad de los servicios en linea. La herramienta fue sometida a una
investigacion de usuarios (N = 30) centrada en la usabilidad, utilidad percibida, y los efectos en
la confianza. Para establecer los efectos sobre la confianza, los participantes fueron expuestos a
un sitio web con una calificacion de privacidad positiva o negativa. Resultados: Privacy Rating
parecio ser utilizable y util para usuarios legos, y tuvo un efecto significativo en la confianza de
los usuarios en el servicio en linea. Los usuarios indicaron que les gustaria que la visualizacion
se convierta en un estandar establecido, preferentemente aprobado por una organizacion
independiente. Conclusiones: Privacy Rating es una visualizacion de privacidad facil de usar
que cubre todos los aspectos relevantes de la privacidad. Nuestro objetivo es llevar la
herramienta al mercado y convertirla en un estandar, idealmente respaldado por una
organizacion confiable.

Términos Indices: Privacidad en linea, clasificacion de privacidad, visulizacion de privacidad,
usabilidad, diserio centrado en el usuario.
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